
Предотвращение утечек информации,
защита от хакеров и вредоносного ПО

Выгода использования

Комплексная защита от     
внешних и внутренних 
угроз

Защита без необходи-
мости регулярных                       мости регулярных                       
обновлений

Эффективное
использование трудовых 
ресурсов

Легкость внедрения
и администрирования

Невысокая совокупнаяНевысокая совокупная
стоимость

SafenSoft Enterprise Suite обеспечивает комплексную защиту рабочих станций 
компании от всех видов вредоносного ПО, хакерских атак и несанкционирован-  
ных действий сотрудников для предотвращения утечек информации.

Принцип работы

Enterprise Suite является комплексной системой защиты рабочих станций,           
блокируя как внешние так и внутренние угрозы информационной безопасности 
компании.

EnterpriseEnterprise Suite обеспечивает целостность системы: контроль запуска и             
активности приложений, эффективно защищая рабочие станции и                       
ноутбуки компании без использования антивирусных баз и необходимости       
регулярных обновлений. Благодаря этому, Enterprise Suite не теряет                    
эффективности при отсутствии доступа к Интернет или к серверу                            
обновлений и защищает даже от угроз "нулевого дня" и целевых хакерских       
атак с использованием вредоносного кода, написанного на заказ, который        
никогда не попадёт в антивирусные базы.никогда не попадёт в антивирусные базы.

Система пользовательских правил активности приложений, доступа к файло-     
вой системе, периферийным устройствам и сетевым ресурсам вместе с систе-  
мой мониторинга и логирования дают возможность контролировать и пресекать 
злонамеренные или неосторожные действия сотрудников, предотвращая             
утечку информации. Централизованное управление и модульность системы       
позволяют снизить издержки администрирования.

Компоненты

Enterprise Suite состоит из следующих компонентов:

SysWatch - эффективная, не требующая регулярных                             
обновлений, защита рабочих станций компании от всех видов                          
вредоносного ПО, несанкционированных действий сотрудников 
и хакерских атак.

DLDLP Guard - осуществляет мониторинг и логирование                      
деятельности персонала на рабочих станциях в                                   
корпоративной сети компании с возможностью создания                 
отчётов для системного администратора, офицера службы           
безопасности или аналитика компании.

КомпонентыКомпоненты централизованного администрирования -          
серверный модуль Service Center и консоль администри-              
рования Admin Explorer для удалённого развёртывания и            
управления продуктами SafenSoft в корпоративных сетях.

Доступ разрешен
Доступ запрещен

Контроль запуска и активности приложений
обеспечивает сохранность данных и защиту от утечек
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ɢɧɮɨɪɦɚɰɢɢ��ɨɫɭɳɟɫɬɜɥɹɬɶ�ɚɧɚɥɢɬɢɤɭ�ɞɟɣɫɬɜɢɣ�ɫɨɬɪɭɞɧɢɤɨɜ�ɢ�
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ɜɫɟɯ�ɞɟɣɫɬɜɢɣ�ɫɨɬɪɭɞɧɢɤɚ�ɧɚ�ɪɚɛɨɱɟɣ�ɫɬɚɧɰɢɢ�
ɉɨɡɜɨɥɹɟɬ�ɭɡɧɚɬɶ��ɤɚɤɢɟ�ɞɚɧɧɵɟ�ɢ�ɜ�ɤɚɤɨɦ�ɩɪɢɥɨɠɟɧɢɢ�������������������
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ɬɚɤɠɟ�ɞɥɹ�ɪɭɤɨɜɨɞɢɬɟɥɟɣ��ɉɨɡɜɨɥɹɟɬ�ɫɨɤɪɚɬɢɬɶ�ɢɡɞɟɪɠɤɢ�����������
ɷɮɮɟɤɬɢɜɧɨ�ɢɫɩɨɥɶɡɭɹ�ɬɪɭɞɨɜɵɟ�ɪɟɫɭɪɫɵ�ɤɨɦɩɚɧɢɢ�ɢ����������������������
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Ɋɟɲɟɧɢɟ�ɨɪɢɟɧɬɢɪɨɜɚɧɨ�ɧɚ�ɤɨɦɩɚɧɢɢ�ɫ�ɪɚɡɥɢɱɧɵɦ�ɩɚɪɤɨɦ�ɉɄ��
ȼɨɡɦɨɠɧɨɫɬɶȼɨɡɦɨɠɧɨɫɬɶ�ɫɨɜɦɟɫɬɧɨɣ�ɪɚɛɨɬɵ�ɫ�ɭɫɬɚɧɨɜɥɟɧɧɵɦ�ɉɈ�ɢ���������������
ɞɪɭɝɢɦɢ�ɫɪɟɞɫɬɜɚɦɢ�ɡɚɳɢɬɵ��ɥɸɛɵɟ�ɫɪɟɞɫɬɜɚ�ɡɚɳɢɬɵ��������������������
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ɄɨɧɫɨɥɶɄɨɧɫɨɥɶ�ɚɞɦɢɧɢɫɬɪɢɪɨɜɚɧɢɹ�ɩɨɡɜɨɥɹɟɬ�ɭɞɚɥɺɧɧɨ�ɩɪɢɧɢɦɚɬɶ����
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ɢɧɰɢɞɟɧɬɨɜ�
ɉɪɢɉɪɢ�ɞɨɫɬɭɩɟ��ɢɡɦɟɧɟɧɢɢ��ɭɞɚɥɟɧɢɢ�ɮɚɣɥɨɜ�ɢ�ɤɥɸɱɟɣ�ɪɟɟɫɬɪɚ��
ɡɚ�ɤɨɬɨɪɵɦɢ�ɜɟɞɺɬɫɹ�ɧɚɛɥɸɞɟɧɢɟ��ɚɞɦɢɧɢɫɬɪɚɬɨɪ�ɢɥɢ�����������������
ɫɩɟɰɢɚɥɢɫɬ�ɫɥɭɠɛɵ�ɛɟɡɨɩɚɫɧɨɫɬɢ�ɩɨɥɭɱɚɟɬ�ɭɜɟɞɨɦɥɟɧɢɟ�ɨ��������
ɞɟɣɫɬɜɢɹɯ�ɫɨɬɪɭɞɧɢɤɚ��

Системные
требования

Клиентские модули:
Операционные системы:
0LFURVRIW�:LQGRZV���9LVWD�;3�
�[���ɢ�[���ɜɟɪɫɢɢ�
Дисковое пространство:Дисковое пространство:
����ɆȻ

Модули
администрирования:
Операционные системы:
0LFURVRIW�:LQGRZV���9LVWD�;3�
�[���ɢ�[���ɜɟɪɫɢɢ��ɢɥɢ
0LFURVRIW�:LQGRZV�6HUYHU�0LFURVRIW�:LQGRZV�6HUYHU�
���������
Программные требования:
0LFURVRIW�64/������ɢ�ɜɵɲɟ
0LFURVRIW�64/�5HSRUWLQJ�
6HUYLFHV

Возможности и преимущества

Ʉɨɦɩɚɧɢɹ�6�1�6DIH	6RIWZDUH��Ⱥɥɬɭɮɶɟɜɫɤɨɟ�ɲɨɫɫɟ��������������Ɇɨɫɤɜɚ��Ɋɨɫɫɢɹ��Ɍɟɥ���������������������ZZZ�VDIHQVRIW�UX

��������Ʉɨɦɩɚɧɢɹ�6�1�6DIH	6RIWZDUH��ȼɫɟ�ɩɪɚɜɚ�ɡɚɳɢɳɟɧɵ�
6DIH¶Q¶6HF�ɢ�9,32�ɹɜɥɹɸɬɫɹ�ɡɚɪɟɝɢɫɬɪɢɪɨɜɚɧɧɵɦɢ�ɬɨɪɝɨɜɵɦɢ�ɦɚɪɤɚɦɢ�ɤɨɦɩɚɧɢɢ�6�1�6DIH	6RIWZDUH�
ȼɫɟ�ɞɪɭɝɢɟ�ɦɚɪɤɢ�ɹɜɥɹɸɬɫɹ�ɫɨɛɫɬɜɟɧɧɨɫɬɶɸ�ɫɨɨɬɜɟɬɫɬɜɭɸɳɢɯ�ɜɥɚɞɟɥɶɰɟɜ�

Защита от всех типов вредоносного ПО и хакерских атак  

Контроль действий сотрудников и защита от утечек информации 

Простота развертывания и интеграции

Централизованное администрирование 

Динамический контроль
целостности 

Динамическая
песочница 

Контроль активности
приложений  

Защита
специализированного
ПО 

Контроль запуска
приложений  

Доступ к файловой
системе  

Доступ к внешним
устройствам 

Теневое копирование
данных

Система учета рабочего
времени сотрудника
(общего и с каждым
приложением)

Масштабируемость 

Совместимость с
другими решениями 

Обработка
инцидентов  

Получение
уведомлений   

Просмотр экрана пользователя
в режиме реального времени 
Запись текста, введенного
с клавиатуры

Мониторинг использования 
USB-накопителей и
файловых ресурсов
компании
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